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PODER JUDICIARIO
JUSTICA FEDERAL

TRIBUNAL REGIONAL FEDERAL DA 2* REGIAO
PORTARIA PRES/TRF2 N° 340, DE 29 DE MAIO DE 2025

Institui o Protocolo de Prevencao de Incidentes
Cibernéticos do Poder Judiciario (PPINC-PJ) no
ambito da Justica Federal da 2* Regiao.

O PRESIDENTE DO TRIBUNAL REGIONAL FEDERAL DA 2* REGIAO, no
uso de suas atribuicoes,

CONSIDERANDO a Resolugdao CNJ n° 396/2021, que institui a Estratégia Nacional
de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o Anexo I da Portaria CNJ n° 162, de 10 de junho de 2021, que
estabelece o Protocolo de Prevencao de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ);

CONSIDERANDO a Norma ABNT NBR ISO/IEC 27035:2021, que define
requisitos para gestao de incidentes de seguranca da informagao;

CONSIDERANDO o aumento dos incidentes cibernéticos na rede mundial de
computadores e a necessidade de processos voltados a gestdo adequada da seguranga da informagao;

CONSIDERANDO a importancia de uma atuagdo proativa frente a incidentes de
seguranga da informagao;

RESOLVE, ad referendum do Orgio Especial:
CAPITULO 1

DISPOSICOES PRELIMINARES

Art. 1° Instituir o Protocolo de Preven¢ao de Incidentes Cibernéticos do Poder Judiciario
no ambito da Justi¢a Federal da Segunda Regido (JF2R), com os seguintes objetivos:

I — estabelecer diretrizes e procedimentos para a gestdo de incidentes cibernéticos na
JF2R, visando restaurar a operagao normal dos servicos com a maior brevidade possivel, minimizando os
prejuizos a atividade da JF2R e atendendo os niveis de servigo acordados;

II — internalizar, no que for aplicavel, no &mbito da JF2R, o Protocolo de Prevengao de
Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ), conforme Anexo I da Portaria CNJ n°® 162, de 10
de junho de 2021.

Art. 2° O Protocolo de Prevencao de Incidentes Cibernéticos (PPINC-JF2R) ¢ aplicavel a
todos os ativos de informacao, projetos, processos e servigos de Tecnologia da Informagdo, abrangendo os
servidores, colaboradores, 6rgaos e unidades da Justi¢a Federal da 2? Regido.

Paréagrafo tinico. Os Protocolos de Investigacao de Ilicitos Cibernéticos e os Protocolos
para Gerenciamento de Crises Cibernéticas sdo complementares ¢ se harmonizam com o Protocolo de
Prevencao de Incidentes Cibernéticos.

Art. 3° Sao responsaveis pelo PPINC-JF2R:
I - Comissao Local de Resposta a Incidentes (CLRI), responsavel pelo tratamento dos
incidentes;



IT — Assessoria de Gestao de Seguranga da Informagao (AGSI), responsavel por analisar
e responder a notifica¢des e atividades relacionadas a incidentes de seguranga cibernética;

IIT — Secretaria de Tecnologia da Informagdo (STI), incumbida de operacionalizar a
detec¢do, o monitoramento e a recuperacao dos incidentes.

Art. 4° Compete a Comissao Local de Resposta a Incidentes (CLRI):

I — assegurar a identificacdo, registro e avaliacdo dos incidentes em tempo habil, com
adocao de medidas de contengao e/ou solucao adequada;

IT — solicitar apoio multidisciplinar abrangendo as areas de tecnologia da informagao,
seguranca da informacao, juridica, pesquisas judiciarias, comunicacdo, controle interno, seguranga
institucional, entre outras, necessarias para responder aos incidentes de seguranga de maneira adequada e
tempestiva.

Paragrafo unico. A CLRI terd autonomia compartilhada no tratamento de incidentes
cibernéticos, ndo podendo intervir diretamente nos ativos impactados, devendo obter as autorizagdes
necessarias através de seu presidente.

Art. 5° Constituem diretrizes do PPINC-JF2R:

I — implementar medidas preventivas para evitar incidentes cibernéticos, em conformidade
com as normas ISO/IEC 27035;

II — integrar as fungdes de identificar, proteger, detectar, responder e recuperar incidentes,
conforme estabelecido pelo PPINC-PJ;

IIT — assegurar que os incidentes abrangidos sejam eventos, confirmados ou suspeitos, que
comprometam os ativos de informagao, dados e processos de trabalho relativos ao ambiente tecnoldgico
da JF2R;

IV — analisar os incidentes que resultem em degradacao, interrupcao ou indisponibilidade
de servico essencial, vulnerabilidades, divulgacao, alteracdo ou destruicdo de informacgdes, bem como a
pratica de ato definido como crime ou infragcdo administrativa.

Art. 6° Para a implementacdo do PPINC-JF2R, deverdo ser observados os seguintes
principios criticos:

I — base de conhecimento de defesa: utilizagdo de informagdes obtidas por meio de
interagdes com outras equipes de tratamento de incidentes e respostas;

II — instrumentos de medicao e métricas: defini¢ao e estabelecimento de métricas comuns
para avaliar a eficdcia da seguranca no Tribunal (Anexo III);

[II — preven¢ao: monitoramento continuo dos ativos tecnologicos, realizagao de
campanhas para disseminacao da cultura de seguranca cibernética, implementagdo de controles proativos
e priorizacao na revisao de processos para mitigacao de riscos;

IV — formagdo e capacitacao: processos formais de educacao continuada, integrados em
planos de capacitacdo, que incluam a disseminag¢do, formacao e instru¢ao de todos os envolvidos, direta
ou indiretamente, em atividades que promovam a cultura de seguranga cibernética na organizagdo. Tais
instrumentos deverao ser revisados periodicamente;

V —resiliéncia: capacidade de recuperagdo rapida e minimizacao de impactos
operacionais;

VI — conformidade: alinhamento as normas e regulamentagdes nacionais, incluindo a Lei
Geral de Prote¢ao de Dados (LGPD).

CAPITULO 11
DAS ETAPAS DO TRATAMENTO DE INCIDENTES

Art. 7° As etapas do tratamento de incidentes cibernéticos sao:
I — detecgdo e registro;

II — classificacgao;

IIT — investigagao e contencao;

IV —recuperacao;



V- encerramento;
VI — avaliagao.

Secao I

Deteccao e registro

Art. 8° Detecgao e Registro referem-se ao recebimento do incidente, sua anotagado e as
autorizagdes necessarias para o encaminhamento da investigagao.

§ 1° Todos os incidentes, sejam notificados ou detectados, devem ser registrados para
garantir a manutencao do historico e auxiliar na geragao de indicadores, por meio da elaboragdao do Relatério
de Incidentes de Seguranga da Informacao (RISI).

§ 2° A comunicac¢ao deve incluir a identificagao do usuario e uma descri¢cao detalhada do
ocorrido, exceto nos casos em que a notificacao seja realizada de forma anonima por meio da Central de
Servigos de TI.

§ 3° A comunicagdo do incidente, interna ou externa, deve ser registrada por qualquer
usudrio o mais brevemente possivel, conforme as seguintes diretrizes:

I) internamente, por meio da Central de Servicos de TI, através do telefone (21) 2282-
8022, pela abertura de chamado na intranet no endereco http://chamados.trf2.jus.br ou pelo SEI, iniciando
um novo processo do tipo RISI;

I) externamente, através dos e-mails agsi@trf2.jus.br, abuse@trf2.jus.br e tiajuda@trf2.jus.br.

§ 4° As vulnerabilidades ou fragilidades suspeitas nao devem ser objeto de teste ou prova

pelos usudrios, sob pena de violagdao das normas e regulamentagdes de seguranca da informacao que
regem a Institui¢do ou de causar danos aos recursos de T1.

Secao I

Classificacao

Art. 9° A etapa de Classificagdo consiste na avaliacdo do impacto e priorizagdo de
incidentes com base em sua criticidade, conforme especificado nos Anexos I e II deste Protocolo.

Secao 111

Investigacio e Contencao

Art. 10. A etapa de Investigacdo compreende a investigagdo, o tratamento do
incidente, a coleta de dados, a comunicagdo as areas afetadas e a proposicao e aplicagdo de agdes de
contengao, quando necessario.

§ 1° A investigagdo e o tratamento de incidentes devem ser realizados de forma a
garantir a disponibilidade, integridade, confidencialidade e autenticidade da informagao, visando ao
retorno das operacgdes a normalidade no menor prazo possivel e minimizagao de futuras ocorréncias, por
meio da proposi¢do de medidas corretivas, quando cabiveis.

§ 2° A CLRI/TRF2 ¢ responsavel pela investigagdo de incidentes e artefatos
maliciosos, bem como pela proposicao e implementagao das agdes de contencao.

§ 3° A coleta de evidéncias relacionadas aos incidentes de seguranga da informacao
deve ser realizada por pessoal designado pela CLRI/TRF2.

§4° Nos casos em que o incidente cibernético estiver vinculado a suspeitas de
descumprimento das normas e regulamentagdes de seguranca da informagao, o sigilo devera ser
mantido durante todo o processo de investigacao, restringindo o acesso as evidéncias, informacoes e
registros apenas aos envolvidos.

§5° A investigacao devera ser formalmente autorizada pelo Comité Local de
Seguranca da Informagao (CLSI).

§6° Na ocorréncia de indicios de ilicitos durante a gestao de incidentes de seguranga da
informacao, a Presidéncia do TRF2 e a CLSI deverao ser notificadas para a avaliagdo das medidas


https://sei.trf2.jus.br/sei/agsi@trf2.jus.br
https://sei.trf2.jus.br/sei/abuse@trf2.jus.br
https://sei.trf2.jus.br/sei/tiajuda@trf2.jus.br

cabivelis.

Secao IV

Recuperacao
Art. 11. etapa de Recuperacao visa restabelecer os servigos afetados e a comunicacao
com as partes interessadas.

Secao V
Encerramento

Art. 12. O Encerramento do incidente cibernético serd realizado pela CLRI, que devera
notificar as demais partes interessadas.

Secao VI
Avaliacao

Art. 13. Avaliagdo € o registro e analise do incidente, com o objetivo de identificar
falhas, aprendizados e oportunidades de melhoria, ocorrendo ao final de todo o processo.

§ 1° O tratamento de incidentes cibernéticos devera ser avaliado por meio do seu
respectivo historico, pela Assessoria de Gestdo de Seguranca da Informagao (AGSI), com o apoio da CLRI,
visando identificar oportunidades de aprimoramento.

§ 2° A CLSI e o Comité de Segurancga da Informagao da Justica Federal (CSI-Jus)
deverao ser notificados sobre os incidentes ocorridos para fins de registro, estatistica e apoio.

CAPITULO III
DISPOSICOES FINAIS

Art. 14. O PPINC-JF2R devera ser revisado e atualizado, no minimo, a cada dois anos,
ou quando necessario.

Art. 15. Os responsaveis pelo PPINC-JF2R deverao interagir com o Comité de Resposta
a Incidentes de Seguranca da Informacgao da Justiga Federal - CRI-Jus, com as CLRIs de outros Tribunais e
com o Centro de Tratamento e Resposta a Incidentes de Seguranga em Redes de Computadores da
Administragao Publica Federal (CTIR-Gov).

Art. 16. O descumprimento do PPINC-JF2R poderd acarretar sangdes administrativas,
civis ou criminais, conforme a gravidade do caso e as legislagdes aplicaveis.

Art. 17. Os casos omissos serdo resolvidos pela Presidéncia deste Tribunal.

Art. 18. Esta Portaria entra em vigor na data de sua publicagao.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.

LUIZ PAULO DA SILVA ARAUJO FILHO
Presidente

Documento assinado eletronicamente por LUIZ PAULO DA SILVA ARAUJO FILHO, Presidente,
em 30/05/2025, as 15:17, conforme art. 1°, III, "b", da Lei 11.419/2006.

1.
Sel o
assinatura
eletronica




ANEXO 1
Classificaciao de Incidentes de Seguranca da Informacao
1. Objetivo

Apresentar a classificacdo detalhada dos tipos de incidentes de segurancga da informagao
e cibernética que podem ocorrer na JF2R, com o objetivo de facilitar sua identificacdo, priorizagdo e
tratamento.

2. Categorias de Incidentes de Seguranca da Informacao
2.1. Conteudo Abusivo

Incidentes relacionados a disseminacao de materiais inadequados ou ilegais, que podem
comprometer a reputagdo ou integridade da JF2R.

- Spam:

Descricdo: Mensagens indesejadas, enviadas em massa, geralmente para fins
comerciais ou maliciosos.

Exemplo: Recebimento de e-mails com links de phishing ou propagandas de
servigos nao solicitados.

Impacto: Congestionamento de caixas de entrada, redugdo de produtividade e risco
de exposicao a ataques.

- Assédio Virtual:
Descri¢ao: Ataques direcionados a individuos, como difamacao, discriminacao ou
perseguicao.
Exemplo: E-mails ou mensagens em sistemas internos contendo insultos ou
ameagas.

Impacto: Clima organizacional negativo, danos psicologicos e riscos legais.
- Pornografia, Pedofilia ou Conteudo Violento:
Descri¢ao: Compartilhamento de material explicito ou que incite violéncia.

Exemplo: Utilizagdo indevida de e-mails corporativos para envio de videos de
conteudo inapropriado.

Impacto: Comprometimento ético, juridico e reputacional.
- Hoax (Boatos):

Descricao: Mensagens alarmantes e falsas compartilhadas para enganar ou causar
panico.

Exemplo: Disseminacdo de e-mails indicando uma "ameaca cibernética critica"
inexistente.

Impacto: Perda de tempo e recursos na investigacdo de ameagas inexistentes.



2.2. Codigo Malicioso - Malware

Programas ou scripts criados para causar danos ou comprometer a seguranca dos

sistemas.

- Virus:
Descricao: Codigo malicioso que infecta arquivos e se propaga ao ser executado.
Exemplo: Infec¢ao de estagdes de trabalho por arquivos enviados por e-mail.
Impacto: Danos a arquivos, instabilidade no sistema e perda de dados.
- Worms:
Descricio: Programas autorreplicantes que consomem recursos de rede e sistemas.
Exemplo: Sobrecarga em servidores de e-mails devido a ataques massivos de
worms.
Impacto: Reducao de desempenho da rede e interrupcao de servigos.
- Trojan (Cavalo de Troia):
Descricao: Software disfarcado como legitimo para acessar sistemas
indevidamente.

Exemplo: Programas baixados de fontes desconhecidas contendo funcionalidades
ocultas para roubo de dados.

Impacto: Comprometimento de credenciais e informagdes confidenciais.
- Ransomware:
Descricao: Software que sequestra dados e exige pagamento para libera-los.

Exemplo: Bloqueio de arquivos criticos do Tribunal, com pedido de resgate em
criptomoedas.

Impacto: Interrupgao de atividades e potencial perda financeira.

- Spyware:
Descricao: Programas que coletam informagdes sem o consentimento do usudrio.
Exemplo: Instalacdo de software espido em dispositivos corporativos.

Impacto: Violagdo de privacidade e exposi¢ao de informagdes sensiveis.

2.3. Intrusao

Incidentes de acesso ndo autorizado a sistemas, redes ou informagdes.

- Acesso Nao Autorizado:
Descriciio: Tentativa de explorar sistemas ou redes para obter acesso indevido.
Exemplo: Invasao por meio de senhas comprometidas.

Impacto: Violacdo de dados sensiveis, com potencial de dano juridico e
reputacional.

- Explorac¢do de Vulnerabilidades:
Descri¢ao: Uso de falhas técnicas para comprometer servigos ou dispositivos.
Exemplo: Ataques baseados em vulnerabilidades de software desatualizado.

Impacto: Danos a sistemas ¢ interrupgao de operagdes criticas.

2.4. Seguranc¢a da Informacao



Comprometimento de dados ou informagdes criticas.

- Exposi¢ao de Dados:
Descricao: Divulgacao acidental ou intencional de informagdes confidenciais.
Exemplo: Envio de documentos sigilosos por e-mail para destinatarios incorretos.
Impacto: Comprometimento da confidencialidade e risco de a¢des judiciais.

- Modificacdo Nao Autorizada:
Descricao: Alteracao de dados sem permissdo.
Exemplo: Manipulacao indevida de registros em bases de dados judiciais.

Impacto: Perda de integridade e confiabilidade nos dados.

2.5. Fraudes
Incidentes que envolvem tentativa de enganar ou obter vantagens ilegais.
- Phishing:
Descri¢ao: Engenharia social para obter credenciais ou dados sensiveis.
Exemplo: E-mails falsos simulando comunicagdes internas.
Impacto: Comprometimento de contas e violagdo de dados sensiveis.
- Uso Indevido de Software:
Descri¢ao: Instalagdo ou distribuicao de software pirata.
Exemplo: Utilizacdo de aplicativos ndo licenciados em estagdes de trabalho.

Impacto: Risco legal e vulnerabilidades de seguranga.

2.6. Interrupcio de Servicos

Eventos que afetam a disponibilidade dos servigos de TI.

- Negacao de Servi¢co (DoS/DDoS):
Descri¢ao: Sobrecarga de sistemas para torna-los indisponiveis.
Exemplo: Ataques volumétricos em sites do Tribunal.

Impacto: Indisponibilidade de sistemas criticos e prejuizo a continuidade das
atividades.

- Falhas em Infraestrutura Critica:
Descricao: Interrupcao de redes, servidores ou sistemas essenciais.
Exemplo: Falha em data centers que suporta os sistemas judiciais.

Impacto: Paralisa¢do das operagdes e danos a imagem institucional.

2.7. Outros
Categoria destinada a incidentes atipicos ou fora do escopo das categorias acima.

Exemplo: Incidentes envolvendo dispositivos de IoT ou tecnologias emergentes
ainda nao cobertas pelas classificagdes tradicionais.

Impacto: Necessidade de adaptacao e revisdo continua do protocolo.



Anexo 11

Tabela de Nivel de Criticidade de Incidentes Cibernéticos

N.lYe.l de Descricido do Exemplos de Cenarios Acao Necessaria
Criticidade Impacto
. - Ataque ransomware que - Acionamento imediato do
Comprometimento criptografa todos os sistemas plano de resposta a
grave da operacao do | criticos do tribunal. incidentes.
Muito Alta tribunal, parahsagéo - Vazamento de dados - Comunicagdo as autoridades
complgtg de servigos sigilosos de processos e a alta gestdo.
essenciais, ou perda judiciais. - Mobilizagdo de equipes de
irreparavel de dados. - Intrusao que compromete a crise e especialistas externos.
integridade de decisoes
judiciais.
- Indisponibilidade de sistemas
Impacto significativo || de consulta processual por - Investigacdo urgente e
em sistemas c?it'lc‘os, horas. contengdo do incidente.
Alta mas com po SSlblh.d ade || - Tentativa de phishing que - Reforgo de seguranga.
de mitigagdo parcial € | resulta no comprometimento - Notificacio interna de
recuperagao no curto || de credenciais de usudrios impacto.
prazo. privilegiados.
- Ataques DDoS contra o
portal do tribunal.
- Acesso ndo autorizado a - Resolugdo com prioridade
Impacto moderaflo M | contas de usudrios comuns. moderada.
o SCIVICOS nao C{'ithOS, - Falha técnica em sistemas de || _ \Monitoramento adicional
Média com lntF@PGO?S backup sem afetar os sistemas | jos sistemas afetados.
tgmporanas € T15CO ativos. - Revisdo de politicas de
limitado aos dados. - Tentativa de exploracdo de seguranca.
vulnerabilidades mitigada a
tempo.
I , . - E-mails de phishing - Documentagao do incidente.
mpacto minimo ou detectados e bloqueados. - Aplicagdo de corregdes
Baixa nenhum impacto - Tentativa de escaneamento de | preventivas.

direto nos servigos ou
dados do tribunal.

portas sem Sucesso.

- Pequenos erros em sistemas
internos sem exposi¢cao de
dados.

- Treinamento ou alerta para
usudrios sobre o ocorrido.

Anexo II1

Indicadores de Performance e Monitoramento

1. Objetivo

Definir os indicadores que permitirdo medir a eficicia das a¢des de preven¢ao, detecgdo




e resposta a incidentes de seguranga da informag¢ao no ambito da JF2R.

2. Indicadores Estratégicos
2.1. Numero de Incidentes Reportados:
- Descri¢ao: Quantidade total de incidentes registrados no periodo de anélise.

- Finalidade: Monitorar a ocorréncia de problemas e avaliar a eficacia das medidas
preventivas.

2.2. Tempo Médio de Resposta (TMR):

- Descri¢do: Tempo médio decorrido entre a detecgdo e o inicio do tratamento do
incidente.

- Meta: Reduzir progressivamente o TMR para incidentes criticos.
2.3. Taxa de Recuperacio de Servicos (TRS):

- Descri¢ao: Proporcao de servicos afetados que foram restaurados dentro do prazo
previsto.

- Finalidade: Avaliar a resiliéncia operacional.
2.4. Incidentes Reincidentes:
- Descri¢ao: Percentual de incidentes que voltaram a ocorrer apds agdes corretivas.

- Finalidade: Medir a eficacia das solu¢des implementadas.

3. Indicadores Operacionais
3.1. Taxa de Deteccio Antecipada:

- Descri¢ao: Percentual de incidentes identificados antes de impactarem os servigos
criticos.

- Meta: Aumentar continuamente esta taxa.
3.2. Nivel de Conformidade:

- Descricao: Porcentagem de controles de seguranca implementados conforme as
normas ISO/IEC 27001 e 27002.

- Finalidade: Garantir alinhamento as melhores praticas.
3.3. Participacio em Treinamentos:

Descricio: Percentual de servidores e magistrados que participaram de
treinamentos de seguranga cibernética.

- Meta: Atingir 100% de adesdo anual.
3.4. Incidentes por Categoria:

- Descricdo: Distribuicdo percentual de incidentes por tipo (contetido abusivo,
malware, etc.).

- Finalidade: Identificar tendéncias e categorias mais criticas para priorizar agoes.
3.5. Taxa de Notificacdo Espontanea:

- Descricao: Percentual de incidentes reportados por usuarios antes de serem
detectados pelo monitoramento automatizado.

- Finalidade: Incentivar a cultura de reporte proativo.

4. Ferramentas de Monitoramento



4.1. Painéis de controle com dados em tempo real sobre incidentes.
4.2. Relatorios trimestrais com analises de tendéncias ¢ recomendagoes.

4.3. Feedback dos usudrios sobre a resposta aos incidentes reportados.
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