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INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento
da demanda que consta no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade
técnica e econdmica das solugGes identificadas, fornecendo as informagdes necessarias para subsidiar o
respectivo processo de contratagdo.

1. DEFINIGAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1 Identificacdao das necessidades de negdcio

A [Aperfeicoar e assegurar a efetividade dos servigos de Tl para a Justica Federal (PETI-JF 2021-2026)

B Aprimorar a Seguranga da Informacgdo e a Gestdo de Dados (ENTIC-JUD 2021-2026)
C | Assegurar niveis de servigos adequados ao negdcio
D | Viabilizar o acesso ao sistema SIAFI

E Prover flexibilidade e mobilidade no uso dos certificados

1.2 Identificagdao das necessidades tecnoldgicas

A Certificados digitais tipo A3 para pessoa fisica

Certificados digitais emitidos por autoridade certificadora de governo habilitada para acessar o

sistema SIAFI

c Certificados digitais compativeis com sistema operacional Microsoft Windows 10 e versdes
superiores

D Certificados digitais compativeis com os navegadores Microsoft Edge, Google Chrome e Mozilla

Firefox

E Solicitagdo de emissdo de certificados digitais poder ser realizada através de sistema Web

13 Demais requisitos necessarios e suficientes a escolha da solugao de TIC

Requisitos legais:

Lei 14.133/2021 que estabelece normas gerais de licitagdo e contratagdo para as Administracbes
Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos
Municipios.

Lei 13.709/2018, alterada pela Lei 13.853/2019 - Lei Geral de Prote¢do de Dados Pessoais (LGPD);
A |Resolucdo CNJ 396/2021 que estabelece a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ);

Resolugdo CJF 687/2020 que dispbe sobre a implantagdo da Politica de Seguranga da Informacdo e
a utilizagdo dos ativos de informatica no ambito do Conselho e da Justica Federal de 1° e 22 graus;
Resolugdo TRF2-RSP-2023/00043 que trata sobre a Politica de Seguranga da Informagdo da Justica
Federal da 22 Regido.

Requisitos de manutencdo:

Os certificados digitais deverdo ter mantidas as suas caracteristicas operacionais durante o periodo
de sua vigéncia contados logo apds a emissdo;

Devem ser garantidas a correcdo e atualizacdo motivadas por falhas técnicas no uso dos
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certificados. Caso a corregdo ou atualizagdo exija um novo certificado, a Contratada devera efetuar
a emissdo sem o6nus adicional;

A Contratada devera fornecer servigo de suporte técnico durante toda a vigéncia do Contrato. O
suporte técnico podera ser realizado por telefone, e-mail, abertura de chamados on-line em
horario comercial e em lingua portuguesa do Brasil;

N3o podera existir qualquer limitagdo de horas para a prestagao do servigo de suporte técnico;
Certificados digitais revogados por erros identificados nos dados neles contidos deverdo ser
reemitidos pela Contratada com a corre¢dao dos dados, sem Onus adicional. Certificados digitais
revogados por motivagdo exclusiva dos seus titulares ou do Contratante ndo precisardo ser
substituidos a titulo de garantia.

Requisitos temporais:

Os servigos de emissdo de certificados digitais devem ser iniciados em até 05 (cinco) dias apds a
assinatura do Contrato;

Os certificados digitais emitidos deverdo ter garantia de 36 (trinta e seis) meses contados a partir

c da data de emissdo de cada certificado;

O atendimento para chamados de suporte técnico podera ser realizado no regime 24x7, isto €, 24
(vinte e quatro) horas por dia, 07 (sete) dias da semana, 365 (trezentos e sessenta e cinco) dias por
ano, durante a vigéncia da validade de cada certificado emitido.

Requisitos de capacitagdo:

D Deverdo ser fornecidos tutoriais, passo a passo e demais documentagdes com instrugdes simples e
claras necessarias para o pleno entendimento dos usuarios e da equipe técnica das etapas a serem
seguidas para a emissdo dos certificados digitais.

Requisitos de seguranca:

Observagdo rigorosa de todas as normas e procedimentos de seguranga adotados no ambiente do
Contratante;

S3do vedadas a divulgacdo, a reproducdo ou a utilizagdo de quaisquer informagdes, a qualquer

E titulo, exceto quando previamente autorizadas;
Sdo vedadas a cdpia, reprodugdo, divulgagdo ou a utilizagdo de quaisquer contetidos de manuais,
documentagdes ou processos administrativos e judiciais, a qualquer titulo, exceto quando
previamente autorizadas;
Seguir as recomendac¢Oes de segurancga da informagdo da ICP-Brasil (Infraestrutura de Chaves
Publicas Brasileira).
Requisitos ambientais:

E Ndo ha impactos ambientais a serem mitigados, tendo em vista os tramites da contratagao serao

realizados de forma eletrénica, sem confecg¢do e transporte de midias ou papel e, além disso, a
solicitacdo e emissdo dos certificados digitais serdo feitos todos de forma "on-line".
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2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

Quantidade total

Descrics
escrigao a ser adquirida

Aquisicdo de certificados digitais de pessoa fisica, formato A3, emitidos por

autoridade certificadora de governo 192

A aquisicdo de certificados digitais de pessoa fisica, formato A3, emitidos por autoridade
certificadora de governo destina-se especificamente para os servidores do TRF2 e Sec¢des Judiciarias do Rio
de Janeiro e do Espirito Santo que utilizam o Sistema Integrado de Administra¢do Financeira do Governo
Federal (SIAFI).

O quantitativo pretendido advém do total de servidores informado através do memorando
TRF2-MEM-2024/03452, considerando a margem de 10% (dez por cento) recomendada pela Sra. Assessora
da ACON naquele expediente (total de 96 unidades).

De forma a permitir que cada servidor possa solicitar um novo certificado, em fungdo de
vencimento, extravio, perda de acesso ou, ainda, por revogacdo expressa, o quantitativo serd dobrado,
totalizando-se, entdo, 192 unidades.

A quantidade estimada também visa cobrir as emissdes de certificados para novos servidores que
venham a ter necessidade de utilizacdo dos certificados digitais para acesso ao SIAFI.

3 — ANALISE DE SOLUGOES POSSIVEIS

3.1 - IDENTIFICACAO DAS SOLUGCOES

Ao realizar a analise do mercado de Tl foram encontradas as seguintes alternativas:

Id Descrigdo da solugdo (ou cenario)

01 | Aquisicdo de certificados digitais de pessoa fisica armazenados em token

02 | Aquisicdo de certificados digitais de pessoa fisica armazenados em cartdo inteligente

03 | Aquisicdo de certificados digitais de pessoa fisica armazenados em nuvem computacional
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3.2 — ANALISE COMPARATIVA DAS SOLUGOES

Na primeira solugdo, o token é um dispositivo fisico e eletronico no qual o certificado digital pode ser
armazenado. Ou seja, o usudrio adquire um certificado digital e o armazena em um token para utilizar
quando necessario. Nesse caso, é necessario adquirir tanto o certificado digital quanto a midia que é o token.
A gravagdo de um novo certificado digital precisa ser feita no token no momento da emissdo. Normalmente
isso é feito em uma unidade certificadora autorizada da empresa contratada.

Para a segunda solugdo, o certificado digital utilizaria um cartdo inteligente (um smartcard) para seu
armazenamento. Trata-se de um cartdo que contém um microchip responsavel por gerar e armazenar
certificados digitais. Os dados em cartGes inteligentes sé podem ser lidos usando um leitor especial. Nesse
caso, é necessario adquirir o certificado digital, o cartdo e mais o leitor especial. Da mesma forma que na
primeira alternativa, a gravagdo de um novo certificado digital precisa ser feita no cartdo inteligente no
momento da emissdo.

Na terceira e Ultima solugdo, certificados digitais armazenados em nuvem computacional tém as
mesmas propriedades e fungdes de certificados armazenados em token ou cartdo inteligente. Porém, a
diferenga é que o certificado digital em nuvem ndo precisa de nenhuma midia fisica para acessa-lo (como
token ou cartdo), pois seus dados ficam guardados em um software remoto provido através de uma nuvem
computacional disponivel 24 horas por dia e 7 dias por semana. Enquanto que nas duas primeiras opgoes é
necessario carregar consigo a midia, nesta solugdo ndo é necessario carregar nada, pois como a nuvem
computacional esta disponivel através da Internet, é possivel acessar e utilizar o certificado digital de
qualquer lugar.

A tabela abaixo mostra uma anadlise comparativa entre as solugGes identificadas quanto a alguns requisitos:

Requisito Solugao 01 | Solugdo 02 | Solugdo 03
Permite acesso ao sistema SIAFI SIM SIM SIM
E cornpatlvel F:om sistema operacional Microsoft Windows 10 e SIM SIM SIM
versdes superiores
E compativel ‘ com os navegadores Microsoft Edge, Google SIM SIM SIM
Chrome e Mozilla Firefox
Permite utilizagdo em celulares ou tablets NAO NAO SIM
Permite instalagdo e uso em mais de um dispositivo ao NAO NAO SIM —_—
mesmo tempo (computador, celular, tablet) =
Garante autenticidade do responsavel pelo certificado SIM SIM SIM ]
E aderente ao padrdo ICP-Brasil SIM SIM SIM —
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A tabela abaixo mostra a comparagdo de custos entre as solugdes identificadas:

Id Descricao Preco 1 Preco 2 Preco 3 Média Observagao
IAquisicio de certificados Prego 1: https://loja.certisign.com.br

01 |digitais de pessoa fisica| RS 374,90 [ RS 439,00 | R$ 299,90 | RS 371,27 [Preco 2: https://validcertificadora.com.br
armazenados em token Preco 3: https://www.correios.com.br

IAquisicdo de certificados
digitais de pessoa fisica
armazenados em cartdo
inteligente

Preco 1: https://loja.certisign.com.br
RS 249,90 | R$ 289,00 | RS 290,00 | RS 276,30 [Preco 2: https://validcertificadora.com.br
Preco 3: https://www.soluti.com.br

02

Aquisicdo de certificados Preco 1:
digitais de pessoa fisica
armazenados em nuvem
computacional

https://loja.certisign.com.br
RS 294,90 | R$ 248,00 | R$ 179,90 | RS 240,93 |Prego 2: https://validcertificadora.com.br
Preco 3: https://loja.serpro.gov.br

03

O quadro abaixo apresenta a utilizagdo e a aderéncia das solugdes quanto a determinadas politicas, modelos
e padrGes de governo existentes:

. o . o Nao se
Requisito Solugdo Sim | Nao Aplica
. . .o . 01 X
A Solugao encontra-se implantada em outro érgdo ou entidade da 02 X
Administragdo Publica?
Z 03 X
~ - . - - 01 X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro ? 02 X
(quando se tratar de software)
03 X
5 . - 01 X
A Solugdo é composta por software livre ou software publico ? 02 X
(quando se tratar de software)
03 X
5 R . . e 01 X
A Solugdo é aderente as politicas, premissas e especificagdes técnicas 02 X
definidas pelos Padrdes de governo ePing, eMag, ePWG ? 03 X
N 3 ~ . 01 X
A Solugdo é aderente as regulamentagoes da ICP-Brasil ?
. e o 02 X
(quando houver necessidade de certificagdo digital) 03 X
A Solugdo é aderente as orientagGes, premissas e especificagdes 01 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo 02 X
abranger documentos arquivisticos) 03 X
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4 — REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

Todas as solugdes identificadas sdo viaveis, pois sdo aptas a serem utilizadas para acesso ao sistema SIAFI
que é o principal objetivo da futura contratagdo. Entretanto, ao analisar os custos das solugdes, percebeu-se
maior vantajosidade na solugdo 03. Além disso, essa solugdo é a unica que permite utilizagdo em
dispositivos moveis (celulares ou tablets) o que traz maior flexibilidade para os usuarios. Portanto,
considerando a economicidade e a praticidade a equipe de planejamento considera a solugdo 03 como
sendo a mais vidvel de todas.

5 — ANALISE COMPARATIVA DE CUSTOS (TCO) DAS SOLUCOES TECNICA E FUNCIONALMENTE VIAVEIS

5.1 - CALCULOS DOS CUSTOS TOTAIS DE PROPRIEDADE

O célculo dos custos totais de propriedade foi realizado considerando todas as soluges técnicas
funcionalmente viaveis, usando-se como base de célculo o preco médio obtido no item 3.2 para cada uma
das alternativas multiplicado pela quantidade total informada no item 2 (192 unidades). O periodo de 03
(trés) anos foi definido em fungdo do prazo de validade dos certificados digitais de 36 (trinta e seis) meses.

5.2 — MAPA COMPARATIVO DOS CALCULOS DE PROPRIEDADE (TCO) DAS SOLUGOES VIAVEIS

Id Descrigdo TCO (12 ano) TCO (22 ano) TCO (32 ano)
Ndo serd  necessario[Ndo serd necessario
R e adquirir certificado no 22fadquirir certificado no 32
Aquisi¢do de certificados 9 . N .
01 |digitais de pessoa fisica RS 71.283,84 ano, considerando-se quefano, considerando-se que
’ o certificado emitido no|o certificado emitido no 12
armazenados em token ) . - .
12 ano ainda estara nafano ainda estara na
lvalidade (3 anos) validade (3 anos)
Ndo serd  necessario[Ndo serd necessario
Aquisicdo de certificados adquirir certificado no 22fadquirir certificado no 32
02 digitais de pessoa ﬁSISa RS 53.049,60 ano, cc.>r.15|derandc.>—.se queljano, ?9n5|deran.d-o—se que
armazenados em cartdo o certificado emitido no|o certificado emitido no 12
inteligente 12 ano ainda estard nafano ainda estara na
\validade (3 anos) validade (3 anos)
Ndo serd  necessario[Ndo serd necessario
Aquisicdo de certificados adquirir certificado no 22fadquirir certificado no 32
03 digitais de pessoa fisica RS 46.258,56 ano, cci)r.15|derandc.)—.se quelano, 1-:(?n5|deran.d-o—se que
armazenados em nuvem o certificado emitido no|o certificado emitido no 12
computacional 12 ano ainda estard nafano ainda estara na
lvalidade (3 anos) validade (3 anos)
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6 — DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

A solugdo a ser contratada tem a finalidade de garantir todos os requisitos e etapas necessdrias para
o processo de emissdo de certificados digitais por autoridade certificadora de governo que permita acesso
ao sistema SIAFI da Secretaria do Tesouro Nacional (STN). Além da emissdo, a solu¢do deve contemplar
servicos de garantia e suporte durante todo o periodo de validade dos certificados emitidos de forma a
solucionar problemas e corrigir erros, evitando a interrupgao dos processos de negdcio que dependem da
solugdo em si. A execugdo de todos os servigos devera ser prestada com pagamento mensal sob demanda
(de acordo com a necessidade).
Caracteristicas gerais da solugdo:
e Fornecer certificados digitais tipo A3 para pessoa fisica com armazenamento em nuvem
computacional;
® Possuir validade de 36 (trinta e seis) meses para os certificados, contados a partir da data de
emissdo;
Ser compativel com os sistemas operacionais Windows 10 e superior;
Ser compativel com os navegadores Microsoft Edge, Google Chrome e Mozilla Firefox;
Permitir solicitar a emissdo de certificados através de sistema Web;
Incluir servigo de suporte técnico sem limitagdo de quantidade de horas ou chamados;
Permitir a substitui¢do/reemissdo de certificados revogados com ou sem 6nus de acordo
com a causa.

7 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO DA SOLUGAO ESCOLHIDA

Conforme planilha de pesquisa de pregos de mercado

8 — DECLARAGAO DE VIABILIDADE DA CONTRATACAO

O presente Estudo Técnico Preliminar estd de acordo com as necessidades técnicas e operacionais
do Orgdo. Também estd consoante com o objetivo estratégico "Aperfeicoar e Assegurar efetividade dos
servigos de Tl para a Justica Federal" do Plano Estratégico de Tl da Justica Federal (PETI-JF) 2021-2026, bem
como o objetivo "Aprimorar a Seguranga da Informagdo e a Gestdo de Dados" que consta no ENTIC-JUD
conforme Resolugdo n2 370/2021 do CNJ.

Durante a elaboragdo do Estudo foi levado em consideragdo o aprimoramento da seguranga do
sistema SIAFI como principal resultado e beneficio esperado.

A alternativa escolhida na fase de Andlise de Solugdes Possiveis foi a que se mostrou viavel e
exequivel do ponto de vista técnico e que melhor atende as necessidades de negdcio, enquanto a Pesquisa
de Pregos de Mercado demonstrou que a alternativa possui custos adequados a disponibilidade
orcamentaria.

Os quantitativos levantados na Estimativa da Demanda foram calculados de forma a atender todos
os usuarios que necessitarao dos certificados, respeitando os requisitos funcionais existentes e prevenindo a
interrupgdo dos processos de negdcio que dependem dessa contratagao.

Assim sendo, a Equipe de Planejamento da Contratagdo entende que o presente Estudo estd de
acordo com as necessidades do Orgdo, que é justificadamente vidvel quanto aos requisitos de negdcios,
administrativos e técnicos a serem alcangados, declarando vidvel a aquisi¢do proposta.
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9 — DA APROVAGAO DO ETP E ASSINATURA

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 TRF2-PSG-2024/00332.
Conforme o § 22 do Art. 11 da IN SGD/ME n° 01 de 2019, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos Integrantes Técnicos e Demandantes e pela autoridade maxima da area de TIC.

PAPEL NOME MATR. SETOR
Integrante Requisitante (titular): Marcus Vinicius do P. Azevedo 11728 DIREM
Integrante Requisitante (suplente): Pergentino Joaquim Alves Neto 12049 SITI
Integrante Técnico (titular): Luis Carlos de Freitas 12025 DIREM
Integrante Técnico (suplente): Samir Gerard D’Angelis Chalhoub 11739 DIREM
Integrante Administrativo (titular): Leonardo Pastro Vieira 11795 DIMAT
Integrante Administrativo (suplente): Gabriel de Farias Antunes 11833 DIMAT

Assinado com senha por MARCUS VINICIUS DO PATROCINIO AZEVEDO - Diretor(a) de Divisdo / DIREM - 26/08/2024 as
14:26:46, LUIS CARLOS DE FREITAS - Assessor(a) / AGSI - 26/08/2024 as 14:43:30 e LEONARDO PASTRO VIEIRA -
Supervisor(a) / DIMAT - 26/08/2024 as 16:24:54.

Documento N°: 4205166-8264 - consulta & autenticidade em https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4205166-8264 SlGA}
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